Klausur “Gruppentheorie und RSA” SP Mathe Mai 2009 Gub

Sie durfen Ihr Heft und alle Kopien, die ich ausgeteilt habe, benttzen. Selbstverstandlich sollen Sie auch
Gebrauch machen von den eingebauten und den von uns zusatzlich programmierten Funktionen des
Taschenrechners.

Der Lésungsweg muss immer ganz klar kommuniziert werden, Resultate ohne erkennbaren Lésungsweg
geben keine Punkte.

1. Alice hat dummerweise zu kleine Primzahlen gewahlt. Ihr 6ffentlicher Schliissel besteht aus den Zahlen
n =3551 und e =257 . Bob verschlusselt seine Nachricht b fir Alice mit diesen Werten nach RSA und
erhalt die verschlisselte Botschaft ¢ = 1292 , welche er via Mail an Alice sendet. Die bése Eve lauscht
aber an der Leitung und gelangt so auch in den Besitz von c . Wegen dem kleinen Wert von n kann
nun Eve c entschlisseln.

a) Wie geht Eve genau vor, um die Originalbotschaft b zu errechnen ?
b) Welches ist diese Originalbotschaft b ? ( Es handelt sich einfach um eine Zahl )

2. Die Gruppen D3, Ze* und Z7* haben alle 6 Elemente und kénnten daher isomorph sein. Untersuchen
Sie den Fall ! Ihre Antworten sind unwiderlegbar zu begriinden.
a) Sind D3 und Zg* isomorph ?
b) Sind D3 und Z7* isomorph ?
c) Sind Zs*und Z7* isomorph ?

3. Nochmals diese drei Gruppen D3, Zo* und Z7*.
a) Wieviele Untergruppen hat D3 ?
b) Wieviele Untergruppen hat Zo* ?
c) Wieviele Untergruppen hat Z7* ?

4. Was ist die Idee dahinter, einen Schlussel s zuerst mit dem eigenen privaten und dann mit dem é&ffentli-
chen Schliussel des Empfangers zu verschlusseln und das Ergebnis dieser Operation einfach der mit s
verschlisselten Botschaft beizulegen und tber einen 6ffentlichen, unsicheren Kanal zu tibermitteln ?
Wozu dieses doppelte Verschlusseln von s ?
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